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1 JOHDANTO 
 
Savon koulutuskuntayhtymä eli Sakky on Pohjois-Savon alueella toimiva oppilaitos, 
joka järjestää ammatillista perusopetusta sekä aikuiskoulutusta. Sakky koostuu 
15:sta eri koulutusyksiköstä. Tämä opinnäytetyö on tehty Sakkyn Kuopiossa sijaitse-
valle Presidentikatu 3:n koulutusyksikölle. 
 
Opinnäytetyön ensimmäinen vaihe käsittelee Sakkyn uuden tietoverkkolaboratorion 
suunnittelua ja toteutusta. Tarve uusille tiloille syntyi, kun uusi perustutkinto, Tieto- ja 
tietoliikennetekniikan perustutkinto, ICT-asentaja, alkoi ja sen opetuksessa tarvittiin 
tilat, joissa voidaan harjoitella sekä tietoverkkolaitteiden että palvelimien käyttöä. 
Käyttötarkoitukseen hyvin sopivat opetustilat ovat myös tärkeä osa laadukasta ope-
tusta. 
 
Työn toinen vaihe käsittelee Sakkyn opiskelijoiden käyttöön tulevien harjoitustehtävi-
en laatimista Ciscon tietoverkkolaitteille. Sakkylle oli hankittu opintosuunnitelman 
muutoksen vuoksi Ciscon uusia reititin - WLAN-tukiasema -yhdistelmälaitteita sekä 
palomuureja harjoituslaitteiksi. Uudet laitteet synnyttivät tarpeen harjoitustehtäville 
jotka opettaisivat laitteiden käyttöä. 
 
Työn tavoitteena on siis suunnitella mahdollisimman hyvin käyttötarkoitusta palveleva 
tietoverkkolaboratorio, keskittyen erityisesti tilan kaapelointiin, sekä laatia riittävä 
määrä harjoitustehtäviä, joita voidaan käyttää osana hankittujen tietoverkkolaitteiden 
käytön opetusta ammatillisen perusopetuksen sekä aikuiskoulutuksen puolella. 
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2 TILASUUNNITTELU 
 
2.1 Lähtökohdat 
 
Kaikissa projektiin liittyvissä kolmessa luokkatilassa on voitava käyttää hankittuja 
tietoverkkolaitteita ja tehdä muita verkkokytkentöjä. Tämä tarkoittaa, että tiloissa tulee 
olla joustava ja riittävä tietoverkkokaapelointi laitteiden monipuolista kytkentää varten 
sekä riittävästi sähköpistokkeita. Tilojen suunnittelun pohjana käytettiin oletusta, että 
projektitilaa käytetään eniten tietoverkkoharjoitusten tekemiseen. Muissa kahdessa 
tilassa tietoverkkoharjoituksia tullaan todennäköisesti tekemään vähemmän, koska 
tiloja käytetään myös elektroniikkaharjoitusten tekemiseen, tavalliseen tuntiopetuk-
seen sekä tavallisina tietokoneluokkina. Työpisteitä arveltiin luokkatiloihin tulevan 
korkeintaan 20 ja projektitilaan 10-14.  
 
Tiloissa tullaan käyttämään tietoverkkolaitteiden lisäksi harjoituslaitteina myös palve-
limia, joita varten on hankittu kolme liikuteltavaa laitetelinettä. Laitetelineitä on tarkoi-
tus pystyä siirtämään helposti tilojen välillä. Tietoverkkolaitteita tullaan todennäköi-
sesti käyttämään pääosin työpöydillä ja siirtämään ne aina käytön jälkeen varastoon, 
mutta tarvittaessa myös ne on mahdollista sijoittaa liikuteltaviin laitetelineisiin.  
 
2.2 Tilat 
 
Tilakokonaisuus koostuu kolmesta eri tilasta, kahdesta suuresta luokkatilasta (B2151 
ja B2165) sekä pienemmästä projektitilasta keskellä (B2160), joka sijaitsee luokkatilo-
jen välissä (Kuva 1). 
 
 
KUVA 1. Luokkatilat. 
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Näiden kolmen tilan lisäksi projektin kannalta merkityksellinen tila on varasto B2157, 
johon on käynti sekä projektitilasta että luokkatilasta B2151. Tässä varastossa säily-
tetään monia tietotekniikkaan liittyviä tarvikkeita, kuten tietokoneen osia ja verkko-
kaapeleita. Lisäksi varastossa sijaitsee tietoverkkokytkimet, joilla internetyhteys on 
jaettu läheisiin tiloihin. 
 
2.2.1 Tilanne aiemmin 
 
Aiemmin keskimmäinen tila oli käytössä pelkästään kaapelointiharjoituksia varten, 
minkä takia tilassa on seinällä useita ristikytkentätelineitä ja kaapelikourujen pätkät 
kaapelihyllyltä ristikytkentätelineille. Jokaisessa kaapelikourussa on yksi pistorasiapa-
ri. Telineitä tarvitaan kaapelointiharjoituksia varten myös jatkossa, joten telineiden ja 
kaapelointikourujen viemä tila piti ottaa huomioon tilasuunnittelussa. Tilasta on yksi 
nurkka lohkaistu pois kevytrakenteisella seinällä varastotilaksi. 
 
Projektitilan viereiset luokkatilat olivat aiemmin käytössä elektroniikan opetustiloina 
sekä normaaleina luentotiloina. Lisäksi toisessa luokassa oli jo valmiiksi tietokoneet 
ja niitä varten verkkokaapelointi viereiseen varastoon, jossa verkkokytkimet sijaitse-
vat. 
 
2.2.2 Muutokset 
 
Projektitila oli melko pieni ryhmäkokoihin nähden, joten tilaa päätettiin laajentaa pur-
kamalla varastotilan seinä. Tilan seinille asennettiin lähes koko huoneen kiertävät 
kaapelointikourut tietoverkko- ja sähköpistorasioita varten. Kourut asennettiin 80 cm 
korkeuteen, jotta ne tulevat pöytäpintojen yläpuolelle. Ristikytkentärimoja varten sei-
nälle asennettiin myös pieni kuuden räkkiyksikön ristikytkentäkaappi, johon kaape-
lointi rasioilta tehdään. Vastaavanlaiset ristikytkentäkaapit asennettiin myös molem-
piin luokkatiloihin ja kaapelointikourut luokkatilaan B2165, jossa niitä ei vielä ollut. 
Ristikytkentäkaappien sijainti ja eräs vaihtoehto pöytien sijoitukselle näkyy kuvassa 
(kuva 2). Luokkatiloista poistettiin joitain vähällä käytöllä olleita elektroniikkapöytiä 
lisätilan saamiseksi. 
 
Harkittiin myös projektitilan laajentamista luokan B2151 puolelle rakentamalla tilaan 
väliseinä. Näin tilaan olisi mahtunut kerralla kokonainen opetusryhmä ja tilan ilman-
vaihto olisi parantunut. Väliseinän paikka näkyy suunnitelmassa katkoviivalla. Ideaa 
ei kuitenkaan lopulta toteutettu sen vaikeuden vuoksi. 
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KUVA 2. Suunnitelma. 
 
2.2.3 Kaapelointi 
 
Projektitilaan päätettiin rakentaa 14 työpistettä ja kullekin työpisteelle neljä tietoverk-
kopistorasiaa sekä neljä sähköpistorasiaa. Näin varmistutaan siitä, että rasioita on 
riittävästi kaikkia opetustilanteita varten. Luokkatiloihin arveltiin riittävän vähäisempi 
määrä: kaksi tietoverkko- ja sähköpistorasiaa jokaista konetta kohden. Rasiat ryhmi-
teltiin asennuskouruun tasaisin välein työpisteittäin. Kaapeloinnissa käytettiin Cat 6a -
luokan verkkokaapelia, jolla on tulevaisuudessa laitteiden kehittyessä mahdollista 
päästä jopa 10 Gb/s –nopeuksiin ainakin lyhyillä matkoilla. (Siemon Company 2006.) 
Käytännössä nopeudet saattavat jäädä 1 Gb/s tasolle verkkokaapelien vieressä osit-
tain kulkevien sähkökaapeleiden aiheuttamien häiriöiden takia, mutta tällöinkin laadu-
kas kaapeli varmistaa kyseisen nopeustason toteutumisen.  
 
2.2.4 Toteutus 
 
Pääosan asennustöistä hoiti Savon ammatti- ja aikuisopiston aikuiskoulutuspuolen 
sähköalan ryhmä harjoitustyönä opettajien valvonnassa. Materiaalien ja asennustar-
vikkeiden hankinnasta vastasivat aikuiskoulutuspuolen opettajat. Lisäksi viimeisiä 
kaapelointeja oli tekemässä nuorisokoulutuspuolen ryhmä. Kaapeloinnissa voitiin 
hyödyntää tiloissa jo valmiina olevia kaapelihyllyjä, mikä osaltaan helpotti hieman 
kaapelointia. 
 
2.2.5 Ristikytkentä 
 
Jokaiseen ristikytkentään tulee kolme kappaletta 24-paikkaisia ristikytkentärimoja. 
Ylimpiin rimoihin tulee tilojen välinen kaapelointi ja kahteen alimpaan kaapelointi ky-
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seisen tilan rasioihin. Ristikytkennän kanssa samaan laitetelineeseen asennetaan 
kytkin, jolla internetyhteys voidaan jakaa tilan koneille. 
 
 
3 HARJOITUSTEHTÄVIEN LAATIMINEN 
 
3.1 Laitteet 
 
Harjoituslaitteiksi tietoverkkojen opetustiloihin tulevat jo aiemmin hankitut Ciscon rei-
tittimet Cisco 881-W ja palomuurit Cisco ASA 5505. Laitteiksi on hankittu Ciscon lait-
teet, koska samanmerkkisiä on ollut aiemminkin käytössä aikuiskoulutuspuolella ja 
lisäksi jokavuotisessa ammatillisen koulutuksen Taitaja-kilpailussa käytetään Ciscon 
laitteita. Kyseiset laitteet ovat malliston edullisimpia, ja tarkoitettu pienyritysten käyt-
töön. Molempia laitteita tulee yhdeksän kappaletta. Tiloihin tulee myös kolme rullilla 
olevaa laitetelinettä, joissa kussakin on yksi järeämpi palvelin palvelinlaitteiden käy-
tön harjoittelua varten. Ciscon harjoituslaitteet voidaan opetustilanteessa sijoittaa joko 
laitetelineisiin tai ottaa pöydille työpisteiden lähelle. 
 
3.1.1 Cisco 881-W 
 
Ciscon 800-sarjan reititin (kuva 3) on monipuolinen yhdistelmälaite, jonka voidaan 
ajatella koostuvan reitittimestä, palomuurista, WLAN-tukiasemasta ja 5-porttisesta 
kytkimestä. Laite vastaa siis toiminnoiltaan melko lähelle myös kotona käytettäviä 
reitittimiä, mutta on todella paljon monipuolisempi ja sisältää useita lisäominaisuuk-
sia, mm. tuen VPN-yhteyksille. 881-W:ssä on viisi 100 Mb/s Ethernet-porttia, USB-
portti ja sen tukiasema tukee b-, g- ja n-tyypin WLAN-yhteyksiä. USB-portin avulla on 
mahdollista siirtää konfiguraatiotiedostoja sekä käyttöjärjestelmä-imageja laitteelle tai 
laitteelta USB-muistille. (Cisco Systems 2012.) 
 
881-W on tarkoitettu sellaisenaan pienen lähiverkon keskuslaitteeksi, joka hoitaa reiti-
tyksen ja johon muut tietoverkkolaitteet yhdistetään. Laitteen käyttöä rajoittaa se, että 
siinä on vain yksi fyysinen Layer 3 -tason portti uplink-yhteyttä varten, joten reititin-
verkon luomiseen laitteesta ei ole. 
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KUVA 3. Cisco 881-W. (Valokuva Petri Vartiainen 2012) 
 
Räkkiasennuksen kannalta laite on hieman ongelmallinen, sillä fyysisiltä mitoiltaan 
laite on yleistä räkkileveyttä selvästi kapeampi ja laitteen antennit voivat tulla räkissä 
toisten laitteiden eteen. Mukana ei myöskään toimiteta räkkikiinnikkeitä. Räkkikaappi 
voi lisäksi heikentää langattoman verkon signaalia. 
 
3.1.2 Reitittimen konfiguraatio 
 
Koululle hankitut reitittimet on varustettu käyttöönottoa helpottavalla Cisco Configura-
tion Professional Express graafisella käyttöliittymällä. Laitteissa on siis valmiina kon-
figuraatio, jonka avulla graafinen käyttöliittymä toimii selaimen kautta ilman, että reitit-
timen asetuksia tarvitsee ensin muuttaa. Cisco Configuration Professional Expressin 
avulla on kuitenkin mahdollista muuttaa vain laitteen yleisimpiä asetuksia. Monipuoli-
semmin asetuksia pääsee muuttamaan tietokoneella asennettavalla Cisco Configura-
tion Professional -ohjelmalla sekä tekstipohjaisella käyttöliittymällä konsoli-, telnet- tai 
SSH-yhteyden kautta. Harjoitustilojen tietokoneisiin tullaan asentamaan tarvittavat 
ohjelmistot, jotta kaikkien kolmen käyttöliittymän käyttö on mahdollista. 
 
Reitittimien mukana tulleessa oletuskonfiguraatiossa on graafisen käyttöliittymän käy-
tön mahdollistavien komentojen lisäksi myös monia muita käyttöä helpottavia asetuk-
sia, kuten DHCP-palvelin. Monesti tietoverkkolaitteiden käytön harjoittelussa ei kui-
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tenkaan käytetä oletuskonfiguraatiota, vaan nollataan konfiguraatio aina ennen aloi-
tusta. Yksi syy tähän on, että yritysmaailmassa tällaisia konfiguraatioita ei aina ole 
tarjolla, vaan laitteiden tärkeimmät asetukset on myös pystyttävä konfiguroimaan 
alusta alkaen. Niinpä näissä harjoituksissa suurin osa tehtävistä aloitetaan sillä, että 
tyhjennetään reitittimen konfiguraatio. Ainoastaan tehtävissä, joissa käytetään graa-
fista käyttöliittymää, ladataan laitteeseen sen mukana tullut konfiguraatio. Tehtävissä 
voidaan käyttää pohjana myös muissa tehtävissä luotuja konfiguraatioita. 
 
 
3.1.3 Cisco ASA 5505 
 
ASA 5505 (kuva 4) on Ciscon perustason palomuuri, joka sisältää kahdeksan 100 
Mb/s Ethernet-porttia. Oletuskonfiguraatiota käytettäessä laitteessa on kaksi valmiiksi 
luotua verkkoa, Outside ja Inside. Outside-verkkoon kuuluu portti Ethernet 0 ja Inside-
verkkoon loput Ethernet-portit 1 - 7. Nimensä mukaisesti Outside-verkko on tarkoitet-
tu suojattavan verkon ulkopuolisille yhteyksille eli yleensä internetliitynnälle, ja Inside-
verkko suojattavan verkon sisäpuolisille yhteyksille. Laitteen portit toimivat vain Layer 
2 –tasolla, eli niihin ei voida konfiguroida IP-osoitteita. (Cisco Systems 2012.) 
 
 
KUVA 4. Cisco ASA 5505. (Valokuva Petri Vartiainen 2012) 
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Siitä huolimatta että Cisco ASA 5505 luokitellaan perustason laitteeksi, sisältää se 
monin verroin enemmän toimintoja kuin kotikäyttöön tarkoitetut laitteet. Sen suoritus-
kyky riittää kotilaitteisiin verrattuna paljon mittavampaan käyttöön, sillä laite pystyy 
käsittelemään 10 000 yhtäaikaista yhteyttä ja liikennettä 150 Mb/s -nopeuteen asti.  
Laitteessa on myös tuki VPN-yhteyksille. (Cisco Systems 2012.) 
 
3.1.4 Palomuurin konfiguraatio 
 
Laitteessa on oletuksena kaksi eri VLANia: vlan1 eli Inside-verkko ja vlan2 eli Outsi-
de-verkko. Inside on tarkoitettu sisäverkolle ja Outside internet-yhteydelle. Inside-
verkkoon on valmiiksi konfiguroitu DHCP-palvelin ja Outside-verkon portti on asetettu 
hakemaan laitteen julkinen IP-osoite DHCP:lta eli yleensä operaattorilta. Inside- ja 
Outside-verkkojen välillä toimii NAT. Myös graafisen käyttöliittymän vaatimat asetuk-
set ovat valmiina - siihen pääsee suoraan internet-selaimella. 
 
3.1.5 Laitteiden käyttöliittymät 
 
Ciscon laitteille, varsinkin reitittimille ja kytkimille perinteistä on ollut se että niitä käy-
tetään pääosin tekstipohjaisesti. Tekstipohjaisessa käyttöliittymässä komennot anne-
taan kirjoittamalla ne terminaaliohjelmaan. Ciscon laitteiden käyttöön on olemassa 
myös graafisia käyttöliittymiä, mutta niillä ei yleensä pysty käyttämään kaikkia laittei-
den toimintoja. Tekstipohjaisen käyttöliittymän käyttäminen on ainakin reitittimen 
osalta myös lähes kaikissa tilanteissa nopeampi tapa hoitaa asia, olettaen että tarvit-
tavat komennot on tiedossa. Graafisten käyttöliittymien etuna taas on, että niillä on-
nistuu ainakin perusasioiden konfiguroiminen laitteisiin ilman suurempia ohjeita 
vaikkei Ciscon laitteet olisikaan kovin tuttuja ennestään. 
 
Cisco 881-W reitittimelle on olemassa kaksi nykyisin käytössä olevaa graafista käyt-
töliittymää: tietokoneelle ladattava Java-sovellus, Cisco Configuration Professional 
(kuva 5), ja reitittimen flash-muistilta käytettävä Cisco Configuration Professional Ex-
press. Cisco Configuration Professional on monikäyttöinen reitittimien hallintaohjelma 
joka korvaa aiemman Security Device Managerin. Sillä onnistuu lähes kaikkien konfi-
guraatiomuutosten teko mitä laitteeseen tavallisessa käytössä tarvitaan tehdä, joten 
monissa tapauksissa Cisco 881-W reititintä voisi käyttää pelkästään graafisella käyt-
töliittymällä. Cisco Configuration Professional Express on kevyempi versio Cisco 
Configuration Professionalista, ja sillä voidaan tehdä muutoksia laitteen yleisimpiin 
asetuksiin. Reitittimen sisäisen WLAN-moduulin hallinta onnistuu graafisesti sen se-
lainpohjaisella käyttöliittymällä, joka on riittävän monipuolinen kaikkien yleisesti käy-
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tössä olevien WLAN-ratkaisujen konfigurointiin. Palomuurin graafiseen hallintaan on 
reitittimen tavoin myös oma ohjelmansa: ASDM (Adaptive Security Device Manager) 
(kuva 6). ASDM on Cisco Configuration Professionalin tavoin hyvin monipuolinen 
hallintaohjelma ja tarvetta tekstipohjaisen käyttöliittymän käyttöön jää harvoin. (Cisco 
Systems 2012b.) 
 
Harjoituksissa käytetään reititintä konfiguroitaessa pääosin tekstipohjaista käyttöliit-
tymää. Joissakin tehtävissä tutustutaan myös graafiseen Cisco Configuration Profes-
sionaliin. Palomuuria sen sijaan käytetään näissä harjoituksissa pelkästään graafisel-
la ASDM -käyttöliittymällä. Reitittimen sisäisen WLAN-tukiaseman käyttöön on valittu 
selaimella käytettävä graafinen käyttöliittymä. 
 
 
KUVA 5. Cisco Configuration Professional.  
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KUVA 6. ASDM. 
 
3.2 Tehtävien suunnittelun periaatteet 
 
Tehtävien tavoitteena on opettaa opiskelijalle Ciscon reitittimien ja palomuurien 
asennus, käyttöönotto ja tavallisimpien verkkoratkaisujen konfigurointi. Tehtävien 
suunnittelussa on lähdetty siitä että tehtävät olisivat riittävän helppoja toisen asteen 
koulutukseen, niin että opiskelija ei pääse turhautumaan liian vaikeisiin tehtäviin. Täs-
tä johtuen varsinkin alkupään tehtävissä kerrotaan melko yksityiskohtaisesti mitä 
missäkin vaiheessa pitää tehdä. Tehtävissä eteenpäin mentäessä tehtävät kuitenkin 
vaikeutuvat ja aiemmista tehtävistä tuttuja asioita ei enää selitetä uudestaan. Jokai-
sen osa-alueen lopussa on myös haastava kokoava tehtävä, jossa opiskelijan pitäisi 
osata yhdistää asiat aiemmista tehtävistä ja rakentaa kokonaisuus ilman ohjeita. 
 
Jokainen tehtävä on jaettu numeroituihin alatehtäviin, joista opiskelija voi selkeästi 
seurata missä kohtaa hän on menossa. Joidenkin tehtävien väliin on sijoitettu vinkke-
jä, joiden avulla laitteita on mahdollista käyttää nopeammin, koska tästä on varmasti 
opiskelijalle hyötyä tulevissa työtehtävissä. Myös itse tehtävänannossa saatetaan 
ohjeistaa käyttämään pikakomentoja. 
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3.2.1 Tehtävät osana koulutusta 
 
Jotta opiskelija saisi tehtävistä parhaan hyödyn irti, tulisi tunnilla ensin käsitellä kysei-
senä päivänä tehtävien harjoitusten uudet asiat ennen tehtäviin siirtymistä. Uusia 
asioita tulee tehtävää kohden varsin maltillisesti, joten näin tuntien teoriaosuus ei 
muodostu puuduttavan pitkäksi. Vaikka monissa tehtävissä on alussa pieni teo-
riaosuus, ei se yksin riitä asian ymmärtämiseen, vaan on luonteeltaan enemmänkin 
kertaava. Vaihtoehtoisesti tehtäviä voidaan käyttää pelkästään laajentamaan opiskeli-
jan tuntemus Ciscon laitteisiin, mikäli vastaavat asiat ovat tulleet aiemmilla kursseilla 
jonkin toisen laitevalmistajan laitteiden käytön harjoittelun yhteydessä vastaan. 
 
3.2.2 Kytkentäkuva 
 
Jokaisen tehtävän alussa on tehtävässä tarvittavan kytkennän kaapelointikuva, jonka 
mukaan opiskelijan tulee laitteisto kytkeä. Kuvasta näkyy tarvittavat tietoverkkolait-
teet, verkkokaapelit ja tietokoneet, sekä portit mihin verkkokaapelit kytketään. Myös 
IP-osoitteet on merkitty kuvaan, mikäli tehtävässä tarvitaan määrittää laitteille tai 
VLANeille manuaalisia IP-osoitteita. Kuvat on piirretty Dia nimisellä ilmaisohjelmalla 
ja symboleina on käytetty ohjelman mukana tulevia Ciscon tietoverkkolaite-
symboleja. Ensimmäisissä tehtävissä kuvaan on merkattu myös konsolikaapelit, mut-
ta myöhemmin nämä on jätetty pois, koska opiskelija joutuu kuitenkin yleensä kytke-
mään konsolikaapelin jokaiseen konfiguroitavaan laitteeseen ja vaihtamaan kaapelia 
toiseen laitteeseen kesken tehtävän. 
 
3.3 Tehtävät 
 
Tehtävät on jaettu kahteen pääalueeseen, joista ensimmäinen käsittelee itse reititti-
men konfigurointia, ja jälkimmäinen reititinlaitteen WLAN-tukiasemaa sekä palomuuri-
laitetta. Alla on lista tehtävistä. 
 
Tehtävä 1: Yhdistäminen laitteeseen ja konfiguraation tyhjentäminen 
Tehtävä 2: Reitittimen perusasetukset 
Tehtävä 3: Konfiguraatiotiedostojen siirto tietokoneen ja reitittimen välillä 
Tehtävä 4: VLANit 
Tehtävä 5: Trunk-yhteydet 
Tehtävä 6: Cisco Configuration Professional 
Tehtävä 7: Yhdistäminen julkiseen verkkoon ja NAT 
Tehtävä 8: DHCP 
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Tehtävä 9: Ylläpito-VLAN  
Tehtävä 10: Verkkoprojekti 1 
Tehtävä 11: WLAN ja salausasetukset 
Tehtävä 12: WLANin konfigurointi graafisella käyttöliittymällä 
Tehtävä 13: Palomuurin käyttöönotto 
Tehtävä 14: Porttien avaus ja etätyöpöytä 
Tehtävä 15: Verkkoprojekti 2 
 
3.3.1 Tehtävät 1-3 
 
Tehtävät 1-3 voidaan katsoa olevan perustehtäviä, joissa tutustutaan reitittimeen ja 
sen tekstipohjaisen käyttöliittymän toimintaan. Tehtävissä otetaan laite käyttöön ja 
luodaan siihen asetukset, jotka olisi hyvä löytyä kaikista toimivista verkoista, sekä 
harjoitellaan asetusten tallentamista laitteeseen ja lataamista laitteesta. 
 
Ensimmäisessä tehtävässä aloitetaan aivan laitteen käyttöönoton perusteista, eli 
terminaaliyhteyden ottamisesta laitteeseen sekä konfiguraation tyhjentämisestä. Teh-
tävässä suositellaan Puttyn käyttöä terminaaliohjelmana, koska Putty on yleisesti 
maailmalla käytetty ja sillä onnistuvat myös Telnet- ja SSH-yhteydet. Ohjelma on 
myös ilmaiseksi saatavilla internetistä ja on helppo ottaa käyttöön, sillä Windows-
versio koostuu vain yhdestä exe-tiedostosta. 
 
Toisessa tehtävässä määritetään laitteeseen asetukset, joita näissä tehtävissä kutsu-
taan perusasetuksiksi. Perusasetukset käsittävät reitittimen nimen asettamisen, käyt-
täjätunnuksen luomisen, message-of-the-day bannerin luomisen laitteeseen sekä 
logging synchronous ja login local asetusten asettamisen konsoli- ja vty-linjoihin. Teh-
tävän alkukappaleessa on selostettu lyhyesti Ciscon IOS:in eri konfigurointitilat ja 
niiden välillä liikkuminen. Tehtävän lopussa käydään myös läpi konfiguraation tallen-
taminen ja testataan mitä muutoksia asetukset sai aikaan käytännössä. 
 
Tehtävässä 3 harjoitellaan konfiguraatiotiedostojen siirtoa laitteen ja tietokoneella 
pyörivän TFTP-serverin välillä. Samalla eteen tulee IP-osoitteen asettaminen VLANil-
le ja tietokoneen verkkokortille. 
 
3.3.2 Tehtävät 4-5 
 
Tehtävät 4 ja 5 käsittelevät VLANeja sekä niihin läheisesti liittyviä trunk-yhteyksiä. 
Kertauksen vuoksi molemmissa tehtävissä pitää toteuttaa aluksi 1 ja 2 tehtävien kes-
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keisimmät asiat: konfiguraation tyhjentäminen ja perusasetusten luonti. Tehtävässä 4 
luodaan yksinkertainen kahden tietokoneen, yhden kytkimen ja kahden VLANin verk-
ko, jossa VLANeille määritetään IP-osoitteet reitittimeen ja siten reititetään liikenne 
VLANien välillä. Tehtävässä 5 rakennetaan samantyyppinen verkko kuin edellisessä 
tehtävässä, mutta lisänä reitittimeen on kytketty trunk-yhteydellä yksi ei-reitittävä kyt-
kin, johon toinen tietokoneista yhdistetään. 
 
3.3.3 Tehtävä 6 
 
Tehtävässä 6 tutustutaan reitittimen graafiseen Cisco Configuration Professional –
käyttöliittymään toteuttamalla sillä vastaavanlainen kytkentä kuin tehtävässä 4. Teh-
tävässä ladataan laitteeseen Ciscon oletuskonfiguraatio, jossa on DHCP-palvelin 
päällä. Näin graafisen käyttöliittymän käyttöönotto on todella helppoa. Tehtävän lo-
pussa kokeillaan myös SSH-yhteyttä reitittimeen. 
 
3.3.4 Tehtävät 7-8 
 
Näissä tehtävissä harjoitellaan reitittimen yhdistämistä internettiin, eli käydään läpi 
asetukset, jotka on hyvä yhdistämistä varten olla olemassa. Samalla kytketään NAT 
päälle. Tehtävän lopuksi konfiguraatio tallennetaan seuraavaa tehtävää varten. Teh-
tävässä 8 jatketaan äskeisestä tehtävästä laajentamalla verkkoa toisella VLANilla ja 
konfiguroimalla DHCP-palvelin jakamaan molemmille verkoille oman alueensa osoit-
teita. 
 
3.3.5 Tehtävä 9 
 
Tehtävä 9 ei ole tehtäväkokonaisuuden kannalta niin tärkeä kuin monet muut tehtä-
vät. Siinä rakennetaan yksinkertainen verkko, jossa reitittimen hallinta on rajattu pää-
sylistoilla vain yhdelle VLANille. Samalla harjoitellaan SSH-yhteyden ottamista käyt-
töön. 
 
3.3.6 Tehtävä 10 - Verkkoprojekti 1 
 
Tehtävä 10 on ensimmäinen tehtäväkokonaisuuden kahdesta verkkoprojekteista. Se 
summaa monia aiempien tehtävien asioita. Verkkoprojekteissa ei välttämättä ole pel-
kästään yhtä oikeaa vastausta, vaan riittää että opiskelijat saavat kuvan mukaisen 
kytkennän toimimaan tehtävässä annetulla tavalla, vaikka ratkaisu olisikin hieman 
aiemmista tehtävistä poikkeava. Verkkoprojekteille tyypillistä on myös että tehtävä on 
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muita tehtäviä hieman laajempi, ja annetuissa ohjeissa ei ole selostettu oikeaa konfi-
gurointitapaa yhtä tarkasti. 
 
Tässä tehtävässä luotava verkko on esimerkki siitä millainen pienyrityksen verkko 
voisi olla, kuitenkin ottamatta vielä mukaan langattomia verkkoja tai erillistä palomuu-
ria. Tehtävässä kaksi eri VLANeissa olevaa tietokonetta yhdistetään ei-reitittävään 
kytkimeen, joka on yhdistetty trunk-yhteydellä internettiin kytkettyyn reitittimeen. 
VLANeja on kolme ja reitittimessä käytetään DHCP-palvelinta sekä NATtia. 
 
3.3.7 Tehtävät 11-12 
 
Tehtävät 11 ja 12 käsittelevät WLAN-yhteyksiä. Näistä ensimmäisessä tehtävässä 
konfiguroidaan WLAN tekstipohjaisesti ja toisessa graafisella käyttöliittymällä. Tehtä-
vän pohjana käytetään tehtävän 8 konfiguraatiota, jossa on kaksi VLANia, NAT, 
DHCP ja yhteys internettiin. Tekstipohjaisesti konfiguroitaessa luodaan vain yksi 
SSID ja graafisella käyttöliittymällä molemmille VLANeille omat SSID:t. 
 
3.3.8 Tehtävät 13-14 
 
Näissä tehtävissä harjoitellaan erillisen palomuurin käyttöönottoa. Tehtävässä 13 
lähinnä tutustutaan laitteen graafiseen käyttöliittymään ja yhdistetään se internettiin. 
Seuraavassa tehtävässä avataan palomuuriin RDP:n käyttämä portti ja testataan 
porttia käyttämällä Windowsin etätyöpöytää ja etätukea. 
 
3.3.9 Tehtävä 15 – Verkkoprojekti 2 
 
Verkkoprojekti 2 on harjoitustehtäväpaketin viimeinen tehtävä ja nimensä mukaisesti 
toinen verkkoprojekti. Se pyrkii kattamaan mahdollisimman suuren osan muissa teh-
tävissä käsitellyistä asioista. Verkkoprojekti 1:n tapaan tässäkin opiskelijoiden on 
tarkoitus toteuttaa annettu verkkoratkaisu melko itsenäisesti, ilman että tehtävässä on 
vaiheita tarkemmin neuvottu. Tehtävässä luotava verkko soveltuu niin ikään pienyri-
tyksen käyttöön, mutta verkkoprojekti 1:stä poiketen lisänä ovat langattomat verkot 
sekä erillinen palomuuri. 
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3.4 Ongelmat 
 
Tehtävien laadinnassa suuria ongelmia aiheutti reitittimen WLANin käyttöönotto. Cis-
con graafinen selainpohjainen käyttöliittymä tukiasemalle ei toiminut ollenkaan. Syyk-
si paljastui paljon virheitä sisältävä tukiaseman firmware-versio. Firmwaren päivitys 
vaati kuitenkin huoltosopimuksen Ciscon kanssa, jonka olemassaolosta minulla ei 
ollut tietoa. Asia saatiin lopulta järjestymään Sakkyn puolelta ja firmware ladattua. 
Päivitin minulla testikäytössä olleet laitteet ja laadin ohjeet loppujen laitteiden päivit-
tämiseksi. Päivityksen jälkeen tukiaseman graafinen käyttöliittymä toimi hyvin. 
 
3.5 Puutteet harjoitustehtävissä 
 
Harjoitustehtävissä pyritään opettamaan tärkeimmät asiat, joita pienen tietoverkon 
ylläpitäjä tarvitsee tietää verkkoa pystyttäessä, mutta tehtävistä jäi puuttumaan myös 
monia tärkeitä aihealueita. Harjoitustehtävistä jäivät kokonaan ulkopuolelle vianselvi-
tystehtävät, jotka opettaisivat kuinka erilaisia verkon vikatilanteita tulisi lähteä ratko-
maan. Lisäksi kunnollisia reititystehtäviä ei ollut mahdollista laatia reititinporttien vä-
häisen määrän vuoksi. Reititystä kyllä sivutaan manuaalisten reittien muodoissa jois-
sakin tehtävissä, mutta reitityksen syvempi ymmärtäminen vaatii aiheeseen liittyviä 
muita harjoitustehtäviä. 
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4 Yhteenveto 
 
Tavoitteena oli suunnitella oppilaitoksen tietoverkkolaboratorion kaapelointi ja miettiä 
pöytäjärjestystä, sekä laatia harjoitustehtäviä harjoituslaitteille opiskelijoiden käyttöön. 
Toteutuksen aikana alkuperäisiin suunnitelmiin tuli pieniä muutoksia, mutta lopputu-
loksena saatiin tiloihin joustava, kolme tilaa yhdistävä tietoverkkokaapelointi. Lopulli-
nen pöytäjärjestys jäi vielä tilaajan ratkaistavaksi. Harjoitustehtäväosion tuloksena 
saatiin 15 eri harjoitustehtävää, jotka käsittelevät hankittujen harjoituslaitteiden ylei-
simmin käytettyjä ominaisuuksia. 
 
Työ opetti minulle monia uusia asioita Ciscon reitittimien toiminnasta sekä palomuu-
reista. Erityisesti tutuksi tulivat yhdistelmälaitteen eroavaisuudet erillislaitteisiin verrat-
tuna. 
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      Liite 1        1(29) 
   
Harjoitus 1: Yhdistäminen laitteeseen konsoliportin kautta ja 
konfiguraation tyhjentäminen 
 
 
 
 
Ciscon reitittimiä, kytkimiä ja palomuureja voidaan hallita sekä tekstipohjaisella että graafisella 
käyttöliittymällä. Vaikka graafinen käyttöliittymä olisi joissain tapauksissa helpompi, on myös 
tekstipohjainen hyvä hallita, sillä graafista käyttöliittymää ei voi käyttää ellei laitetta ole ensin konfiguroitu 
tukemaan sitä. Tekstipohjaiseen käyttöliittymään voidaan yhdistää joko laitteeseen suoraan kytkettävällä 
konsolikaapelilla tai verkkoyhteyden kautta telnet tai SSH-yhteydellä. 
 
1) Liitä konsolikaapeli reitittimen ja tietokoneen välille ja kytke reitittimeen virrat. 
 
2) Avaa sarjaporttiyhteys laitteeseen terminaaliohjelmalla. Mikäli käytät Puttya, käynnistä se, valitse 
yhteyden tyypiksi ”Serial” ja klikkaa ”Open”. Voit käyttää myös jotain muuta terminaaliohjelmaa. 
 
Vinkki: Voit käyttää Puttyssa Windowsista tuttuja kopioi- ja liitä-toimintoja vaihtamalla alkuasetuksista Window -> 
Selection -> Action of mouse buttons kohdasta asetuksen ”Windows” ja tallentamalla muutokset Sessions kohdassa 
klikkaamalla ”Default settings” ja ”Save”. 
 
3) Seuraava vaihe riippuu siitä millainen konfiguraatio laitteessa on: 
 
Mikäli konfiguraatio on tyhjä, laite kysyy ”Would you like to enter initial configuration dialog?”, 
vastaa kysymykseen no. Anna tämän jälkeen komento enable päästäksesi hallintatilaan. Voit 
hypätä kohtaan 5. 
 
Jos taas laitteessa on oletuskonfiguraatio niin paina enter ja syötä oletuskäyttäjätunnus cisco ja 
salasanan cisco. Jos laitteelle on tallennettu jonkin tehtävän konfiguraatio niin käyttäjätunnus on 
sakky ja salasana harjoitus. 
 
4) Tyhjennä laitteen käynnistyskonfiguraatio komennolla erase startup-config. Hyväksy 
varmistuskysymys enterillä. 
 
5) Tarkista reitittimen flash-muistin sisältö komennolla show flash:. Jos reitittimessä on vlan.dat 
tiedosto, poista se komennolla delete flash:vlan.dat. 
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6) Käynnistä laite uudelleen kirjoittamalla reload. Wlan-tukiasema on erillinen moduuli laitteen sisällä, 
joten reititin kysyy että käynnistetäänkö myös tukiaseman käyttöjärjestelmä uudestaan. Voit 
vastata tähän tässä tapauksessa no. 
 
7) Kirjaudu uudestaan reitittimeen. Voit tutkia eri komentovaihtoehtoja kirjoittamalla ?. 
Kysymysmerkkiä voit käyttää myös keskellä sanaa, esimerkiksi co?, tai moniosaisessa komennossa 
minkä tahansa sanan jälkeen. Kokeile listata mitä show -komentoja on olemassa: show ?. 
 
Vinkki: Ciscon tekstipohjaisessa käyttöliittymässä sanoja ei ole välttämätöntä kirjoittaa kokonaan, vaan riittää että 
kirjoitat sanan alusta muutaman kirjaimen ja painat tabulaattoria. 
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Harjoitus 2: Reitittimen perusasetukset 
 
 
Ciscon tekstipohjaisessa käyttöliittymässä on useita eri konfigurointitiloja, joissa on eri valikoima komentoja 
käytettävissä. Perustilassa kohdistimen edessä lukee vain ”Router>”, jossa Router on laitteen hostname. 
Perustilassa on käytössä vain komentoja joilla ei pääse käsiksi mihinkään tärkeisiin asetuksiin. Perustilasta 
pääsee EXEC-tilaan kirjoittamalla enable ja syöttämällä mahdollisen salasanan. Kohdistimen edessä lukee 
tällöin ”Router#”. EXEC-tilassa suoritetaan esimerkiksi kaikki show-komennot. EXEC-tilasta seuraavalla 
tasolla on joukko muita tiloja, joista tärkein on konfigurointitila, johon pääsee kirjoittamalla configure 
terminal tai lyhyemmin conf t. Alitilan nimen näet sulkeiden sisältä, esimerkiksi ”router(config)#”. Tiloista 
edelliseen pääsee komennolla exit ja suoraan EXEC-tilaan komennolla end. 
 
1) Yhdistä reitittimeen sarjaporttiyhteydellä ja tyhjennä reitittimen konfiguraatio mikäli se ei ole jo 
tyhjä. 
 
2) Määritä reitittimen nimi, esimerkiksi R1 komennolla hostname R1 konfigurointitilassa. 
 
3) Vaihda oletuskäyttäjätunnus ja salasana turvallisempiin, käytä käyttäjätunnusta sakky ja salasanaa 
harjoitus. Tämä onnistuu komennolla username sakky privilege 15 secret 0 harjoitus. 
 
Privilege 15 tarkoittaa komennossa täysiä oikeuksia. Tarvittaessa on mahdollista luoda tätä 
pienemmillä oikeuksilla olevia käyttötilejä. 
 
4) Aseta reitittimeen message-of-the-day banneri, eli käyttäjille reitittimeen yhdistettäessä näytettävä 
viesti. Bannereita käytetään yleensä kieltämään reitittimen konfigurointi henkilöiltä joilla ei siihen 
ole lupaa. Message-of-the-day banneri aseettaan komennolla: 
 
banner motd % 
tähän viesti 
% 
 
Prosenttimerkin tilalla voi käyttää mitä tahansa muutakin merkkiä, se vain merkkaa viestin aloitus- ja 
lopetuskohdan. Viesti voi siis olla myös monirivinen. 
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5) Määritä konsoli-linjalle ja vty-linjoille synchronous logging, joka estää sen että reitittimen 
ilmoitukset eivät sotke tekstiä jota olet juuri kirjoittamassa. Tämä helpottaa työskentelyä, mutta ei 
ole välttämätöntä. Määritä myös linjat käyttämään laitteen käyttäjätietokantaa login local –
komennolla. 
 
R1(config)#line con 0 
R1(config-line)#logging synchronous 
R1(config-line)#login local 
R1(config-line)#exit 
R1(config)#line vty 0 4 
R1(config-line)#logging synchronous 
R1(config-line)#login local 
R1(config-line)#exit 
 
6) Lopuksi voit tarkastella konfiguraatiota EXEC-tilassa komennolla show running-config, tai 
lyhyemmin sh run. 
 
7) Tällä hetkellä konfiguraatiota ei ole vielä tallennettu minnekään. Tallenna konfiguraatio 
käynnistyskonfiguraatioksi komennolla copy running-config startup-config tai lyhyemmin copy run 
start. 
 
Konfiguraation tallentamininen käynnistyskonfiguraatioksi kannattaa tehdä varsinkin pidemmissä 
harjoituksissa, sillä muuten kaikki muutokset menetetään kun laite käynnistetään uudelleen. 
 
Kirjaudu laitteesta ulos komennolla logout ja yhdistä laitteeseen uudestaan Puttylla jotta voit 
testata uutta salasanaa ja banneria.  
  
5 
 
Tietoverkkoharjoituksia, versio 1.03   
   
 
 
Harjoitus 3: Konfiguraatiotiedostojen siirto tietokoneen ja reitittimen 
välillä 
 
 
 
TFTP on yksinkertaistettu versio yleisestä FTP-tiedonsiirtoprotokollasta. Ciscon laitteet tukevat TFTP-
protokollaa ja sen avulla on mahdollista kopioida esimerkiksi valmiita konfiguraatioita TFTP-palvelimelta 
Ciscon laitteisiin, tai tallentaa laitteen konfiguraatio talteen TFTP-palvelimelle. TFTP:n käyttö vaatii toimivan 
verkkoyhteyden palvelimen ja laitteen välille, eli pelkällä sarjaporttiyhteydellä sitä ei voi käyttää. 
 
Tässä harjoituksessa luodaan ftp-tiedonsiirtoon tarvittavat asetukset tyhjään konfiguraatioon. Mikäli jatkat 
suoraan edellisestä tehtävästä, vaiheita 1 ja 2 ei tarvitse tehdä. 
 
1) Kytke kaapelit kuvan mukaisesti ja tyhjennä laitteen konfiguraatio.  
 
2) Tee laitteelle perusasetukset. 
 
3) Anna laitteelle IP-osoite seuraavasti: 
 
R1#conf term 
R1(config)# interface vlan 1 
R1(config-if)# ip address 192.168.0.254 255.255.255.0 
R1(config-if)# exit 
 
4) Määritä tietokoneen verkkokortille IP-osoite 192.168.0.1/24. Käytä oletusyhdyskäytävänä 
reitittimen VLAN 1:n IP-osoitetta. 
 
Avaa ohjauspaneeli -> Näytä verkon tila ja tehtävät -> Muuta sovittimen asetuksia. Klikkaa 
verkkokorttia hiiren oikealla napilla ja valitse ominaisuudet. Tämän jälkeen valitse Internet Protocol 
Version 4 ja klikkaa Ominaisuudet. Syötä kenttiin IP-osoite, verkkomaski ja oletusyhdyskäytävä. 
 
Vinkki: Pääset verkkokortin asetuksiin nopeammin avaamalla Käynnistä-valikosta ”Suorita…” (win+r) ja kirjoittamalla 
komennon control netconnections. 
 
5) Testaa yhteyden toimivuus pingaamalla interface VLAN 1:n  ip-osoitetta Windowsin 
komentokehoitteessa komennolla ping 192.168.0.254. 
 
6) Käynnistä TFTP – serveriohjelma tietokoneella, esimerkiksi tftpd32. 
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7) Kopioi reitittimessä tällä hetkellä käynnissä oleva konfiguraatio TFTP-palvelimelle komennolla copy 
running-config tftp EXEC-tilassa. Reititin kysyy seuraavaksi ”Address or name of remote host”, 
johon tulee antaa TFTP-palvelimen, eli tietokoneen, ip-osoite. Reititin kysyy vielä tiedostonimeä 
tallennettavalle tiedostolle (destination filename), johon voit hyväksyä hakasulkeissa olevan 
oletusnimen entterillä tai kirjoittaa haluamasi tiedostonimen. 
 
8) Avaa tallentamasi konfiguraatio jollakin tekstieditorilla TFTP-palvelimen latauskansiosta, 
esimerkiksi wordpadilla, ja muokkaa tiedostosta reitittimen hostname joksikin muuksi. Tallenna 
muutokset. 
 
9) Kopioi muokattu konfiguraatiotiedosto takaisin reitittimen käynnistyskonfiguraatioksi reitittimen 
komennolla copy tftp startup-config. Reititin kysyy sinulta taas TFTP-palvelimen IP-osoitetta ja 
tiedostonimiä. Anna lähdetiedoston nimeksi tekstieditorilla tallentamasi tiedoston nimi.  
Kohdenimeksi tulee hyväksyä oletusnimi startup-config enterillä, sillä  
käynnistyskonfiguraatio tulee aina olla tällä nimellä. Jos kopiointi ei onnistunut, tarkista 
tiedostonimet. 
 
10) Käynnistä reititin uudestaan. Vaihtuiko hostname? 
 
 
  
7 
 
Tietoverkkoharjoituksia, versio 1.03   
 
 
 
Harjoitus 4: VLANit 
 
 
 
 
 
VLANit eli virtuaaliverkot ovat tapa jaotella työasemia eri verkkoihin, jotta työasemille voidaan antaa 
erilaisia oikeuksia päästä käsiksi palveluihin. Jaottelu voitaisiin hyvin tehdä myös käyttäen perinteisiä 
verkkoja ja kytkemällä vain samaan verkkoon kuuluvia koneita samaan kytkimeen. On kuitenkin 
käytännöllisempää, kun jokaiselle eri verkolle ei tarvita omaa kytkintä, vaan yhden kytkimen portit voidaan 
jakaa eri VLANeihin tarpeen mukaan. 
 
Cisco 881-W sisältää neljä kytkinporttia, joten se on reitittimen ohella myös kytkin. VLANit ovat kytkimeen 
kuuluvia ominaisuuksia, kun taas reititinpuoli hoitaa liikenteen reitityksen VLAN-verkkojen välillä. 
 
Tässä harjoituksessa luodaan yksinkertainen verkko, jossa käytetään kahta VLANia. 
 
1) Kaapeloi laitteet kuvan mukaisesti. Kytke myös konsolikaapelit. 
 
2) Aseta tietokoneille IP-osoitteet manuaalisesti. Käytä oletusyhdyskäytävänä kyseisen VLANin 
interfacen IP-osoitetta. 
 
3) Tyhjennä reitittimen konfiguraatio ja tee reitittimeen perusasetukset. 
 
4)  Luo VLANit 20 ja 30 seuraavalla tavalla: 
 
R1#conf t 
R1(config)#vlan 20 
R1(config-vlan)#name hallinto 
R1(config-vlan)#exit  
R1(config)#vlan 30 
R1(config-vlan)#name tuotanto 
R1(config-vlan)#exit 
 
Vinkki: Toiseen konfigurointitilaan voi siirtyä myös ilman palaamista ensin yleiseen konfigurointitilaan, eli voit siirtyä 
VLANin 20 konfigurointitilasta suoraan VLANin 30 konfigurointitilaan ilman exit-komentoa.  
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5) Määritä portit 0-1 VLANiin 20: 
 
R1(config)#interface fa0 
R1(config-if)#switchport access vlan 20 
R1(config-if)#exit 
R1(config)#interface fa1 
R1(config-if)#switchport access vlan 20 
R1(config-if)#exit 
 
Portteja voi määrittää myös useamman kerralla range-komennolla. Määritä portit 2-3 VLANiin 30: 
 
R1(config)#int range fa2-3 
R1(config-if-range)#switchport access vlan 30 
R1(config-if-range)#exit 
 
6) Kokeile nyt pingata PC:ltä 1 PC:lle 2, meneekö pingi läpi? Miksi ei? 
 
Reititin reitittää automaattisesti sellaiset verkot joihin kytkimessä on joku rajapinta eli interface. Eli 
VLANeille täytyy luoda virtualiset interface:t jotta ne otettaisiin mukaan reititykseen.  
 
7) Luo interfacet VLANeille ja anna niille IP-osoitteet seuraavalla tavalla: 
 
R1(config)#int vlan 20 
R1(config-if)#ip address 192.168.20.1 255.255.255.0 
R1(config-if)#int vlan 30 
R1(config-if)#ip address 192.168.30.1 255.255.255.0 
R1(config-if)#exit 
 
8) Tarkista että interfacet ovat oikein luotuja komennolla show ip interface brief. VLANit näet 
komennolla show vlan-switch. 
 
Testaa vielä lopuksi verkon toimivuus pingillä PC:ltä toiselle.  
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Harjoitus 5: Trunk-yhteydet 
 
 
 
 
 
Kun verkkoon kuuluu useampi kuin yksi kytkin, on monesti tarpeen kuljettaa monen eri VLANin liikennettä 
kytkimien välisessä yhteydessä. Tällaista yhteyttä kutsutaan trunk-yhteydeksi. Trunk-tilaan määritetyt 
kytkimen portit merkkaavat lähtevät paketit VLAN-tagilla ja lajittelevat tulevat paketit oikeisiin VLANeihin 
tagin mukaan. 
 
Tässä harjoituksessa luodaan trunk-yhteys kahden kytkimen välille, joista toinen toimii reitittävänä 
kytkimenä ja toinen tavallisena kytkimenä. 
 
1) Kaapeloi laitteet kuvan mukaisesti ja aseta tietokoneille IP-osoitteet. 
 
2) Tyhjennä reitittimien konfiguraatio ja määritä perusasetukset. 
 
3) Luo reitittimiin VLAN 4, nimi hallinto, ja VLAN 5, nimi tuotanto. 
 
4) Aseta R1 reitittämään liikennettä VLANien välillä luomalla VLANeille interfacet ja antamalla niille IP-
osoitteet. 
 
5) Määritä molemmista reitittimistä portti 2 VLANiin 4 ja portti 3 VLANiin 5. 
 
6) Määritä  molemmista reitittimistä portti 0 trunk-portiksi seuraavalla komennolla: 
 
R1(config)#int fa0 
R1(config-if)#switchport mode trunk 
 
Trunk-porteille voidaan asettaa myös sallittujen VLANien lista, jolloin kaikkien muiden VLANien liikenne 
estetään. Tietoturvan kannalta tätä on suositeltavaa käyttää. 
 
7) Estä trunk porteista muiden paitsi VLANien 1,4,5 ja 1002-1005 liikenne: 
 
R1(config-if)#switchport trunk allowed vlan 1,4,5,1002-1005 
 
8) Kun olet määritellyt trunk-asetukset molempiin reitittimiin, tarkista asetukset komennolla show 
interface trunk. 
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9) Testaa yhteydet pingaamalla tietokoneelta toiselle. 
 
10) Vaihda PC 2 VLANiin 4 siirtämällä sen kaapeli porttiin fa2 ja muuttamalla tietokoneen IP-osoite 
192.168.14.3:ksi. Testaa vielä tämän jälkeen pingiä. Näin varmistat että molempien VLANien 
liikenne varmasti kulkee trunk-yhteyden läpi. 
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Harjoitus 6: Cisco Configuration Professional 
 
 
 
 
Perinteisen tekstipohjaisen käyttöliittymän lisäksi Ciscon laitteita voi käyttää myös graafisella 
käyttöliittymällä. Tekstipohjaiseen käyttöliittymäänkin voi konsoliyhteyden lisäksi yhdistää IP-verkon kautta 
telnet tai SSH-yhteydellä, joka mahdollistaa laitteen tehokkaan etäkäytön. Tässä harjoituksessa luodaan 
vastaavanlaiset VLAN-asetusket kuin harjoituksessa 4 käyttäen graafista käyttöliittymää sekä testataan SSH-
yhteyttä. 
 
1) Kaapeloi laitteet kuvan mukaisesti. 
 
2) Poista reitittimestä vlan.dat tiedosto ja kopioi cpconfig-8xxW.cfg käynnistyskonfiguraatioksi.  
 
3) Käynnistä reititin uudestaan, kirjaudu sisään ja vaihda reitittimen salasana.  
 
4) Ota salasanan vaihtoon käskevät bannerit pois EXEC-tilassa komennoilla no banner exec ja no 
banner login. 
 
5) Tietokone saa reitittimen DHCP-palvelimelta automaattisesti i IP-osoitteen. Tarkista pingillä että 
yhteys toimii tietokoneen ja reitittimen hallintaosoitteen (10.10.10.1) välillä. 
 
6) Avaa Cisco Configuration Professional ja luo uusi hallintaryhmä (community). Lisää reititin 
hallintaryhmään kirjoittamalla sen hallintaosoite, käyttäjätunnus ja salasana ensimmäiselle riville. 
Paina ”Ok” ja sen jälkeen ”Discover” –nappia. 
 
7) Klikkaa ”Monitor” nappia. Se avaa vasemmalle valikon, josta voit selata erilaisia tilatietoja 
reitittimestä. Selvitä mikä on viimeisin tapahtuma lokissa. 
 
8) Vaihda hostname valikossa ”Router – Router Options” R1:ksi. 
 
9) Vaihda yläreunasta ”Configure”-valikkoon. Luo laitteeseen  ”Interface Management – Ports - VLAN 
Settings”-valikossa VLANit 20 Hallinto ja 30 Tuotanto. Määritä niille vastaavasti interfacet ja IP-
osoitteet 192.168.20.1/24 ja 192.168.30.1/24 valikossa ”Interface Management - Interface and 
Connections - Edit Interface/Connection” klikkaamalla ”add”-painiketta. 
 
10) Määritä portti fa2 VLANiin 20 ja fa3 VLANiin 30 valikossa ”interface Management – Ports – VLAN 
Settings – Configure port”. 
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SSH 
 
11) Avaa Putty ja valitse aloitusvalikosta yhteystyypiksi SSH. Kirjoita kenttään reitittimen hallintaosoite 
ja kirjaudu reitittimeen. Voit nyt käyttää laitetta SSH-yhteyden kautta samoin kuin käyttäisit 
sarjaporttiyhteyden kautta. 
 
12) Tarkista show-komennoilla että graafisella käyttöliittymällä luomasi VLANit ja niiden interfacet ovat 
oikein luotuja.  
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Harjoitus 7: Yhdistäminen julkiseen verkkoon ja nat 
 
 
 
Kytkettäessä yrityksen sisäverkkoa julkiseen verkkoon kannattaa verkkojen välissä ottaa käyttöön 
osoitemuunnos, eli nat, IP-osoitteiden riittävyyden varmistamiseksi sekä tietoturvan parantamiseksi. Natin 
avulla verkko näkyy ulospäin yhtenä (tai joissain tapauksissa useana) IP-osoitteena ja nat-palvelu hoitaa 
tähän IP-osoitteeseen lähetettyjen pakettien ohjaamisen oikealle sisäverkon koneelle pitämällä kirjaa 
avoinna olevista yhteyksistä. Näin nat tarjoaa myös yksityisyyden suojaa, sillä julkisesta verkosta käsin on 
mahdotonta sanoa mikä kyseisen IP:n takana olevista koneista jonkin paketin lähetti. 
 
Tässä tehtävässä yhdistetään yksinkertainen lähiverkko internettiin ja otetaan nat käyttöön reitittimessä.  
 
1) Tee kuvan mukaiset kytkennät, mutta jätä portin fa4 verkkokaapeli vielä tässä vaiheessa 
kytkemättä. Tyhjennä reitittimen asetukset ja tee perusasetukset. 
 
2) Aseta tietokoneelle IP-osoite kuvan mukaan. Käytä oletusyhdyskäytävänä reitittimen R1 portin 
VLAN 20 IP-osoitetta ja dns-serverin osoitteena esimerkiksi Googlen dns-serveriä 8.8.8.8. 
 
3) Luo reitittimeen VLAN 20 ja määritä portti fa0 kuulumaan tähän VLANiin. Anna sitten interface 
VLAN 20:lle IP-osoite ja määritä se natin sisäpuoliseksi portiksi komennolla ip nat inside kyseisen 
interfacen konfigurointitilassa. 
 
Portille fa4 voidaan antaa IP-osoite, koska se on layer 3 –tason mukainen portti, eli reititinportti. Portit fa0-
fa3 ovat vain layer 2 –tason kytkinportteja eli niille ei voi antaa IP-osoitetta. 
 
4) Mene portin fa4 asetuksiin ja määritä se hakemaan IP-osoite DHCP-palvelimelta komennolla ip 
address dhcp. Aseta portti natin julkiseen verkkoon johtavaksi portiksi komennolla ip nat outside. 
 
5) Luo nattia varten access-list, joka sallii osoitemuunnoksen vain 192.168.20.x –verkon IP-osoitteille 
 
R1(config)#access-list 100 permit ip 192.168.20.0 0.0.0.255 any 
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6) Kytke nat käyttöön komennolla ip nat inside source list 100 interface fa4 overload. 
 
7) Kytke nyt portin fa4 kaapeli kiinni ja anna portin asetuksissa komento no shutdown, joka ottaa 
portin käyttöön. Tämä tarvitaan koska portti fa4 on oletuksena shutdown-tilassa. 
 
8) Tarkista että portti fa4 on saanut IP-osoitteen show ip interface brief komennolla. 
 
9) Testaa verkon toiminta pingaamalla osoitetta www.google.fi ensin reitittimellä ja sitten 
tietokoneella.  
 
10) Avaa jokin internet-sivu ja katso tämän jälkeen käytössä olevat osoitemuunnokset komennolla 
show  ip nat translations. Tilastoja natin toiminnasta näet komennolla show ip nat statistics. 
 
11) Tallenna konfiguraatio tietokoneelle myöhempää käyttöä varten tai tallenna se 
käynnistyskonfiguraatioksi ja jatka suoraan seuraavaan tehtävään. 
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Harjoitus 8: DHCP 
 
 
DHCP (Dynamic Host Configuration Protocol) on protokolla, joka mahdollistaa sen että tietokone hakee 
verkkoasetukset automaattisesti DHCP-palvelimelta. Verkkoasetuksilla tarkoitetaan siis IP-osoitetta, 
verkkopeitettä, oletusyhdyskäytävää ja DNS-palvelimien osoitteita. DHCP-palvelin on mahdollista toteuttaa 
myös palomuuri-laitteella. 
 
Tässä harjoituksessa lisätään edellisen tehtävän konfiguraatioon toinen VLAN ja määritetään näille DHCP-
palvelin jakamaan IP-osoitteita. Mikäli jatkoit suoraan edellisestä tehtävästä, hyppää kohdan 1 yli. 
 
1) Kytke kaapelit portin fa4 kaapelia lukuun ottamatta ja lataa reitittimeen edellisessä tehtävässä 
tallentamasi konfiguraatiotiedosto käynnistystiedostoksi sekä käynnistä reititin uudestaan. 
 
2) Kytke PC 2 suoraan internettiin ja selvitä Windowsin komentokehotteessa internet-operaattorin 
DNS-palvelimen osoite komennolla ipconfig /all. DNS-palvelimia voi olla useampia, mutta näissä 
harjoituksissa riittää yksi. Merkkaa osoite ylös. 
 
3) Luo reitittimeen VLAN 30 ja anna sille nimi henkilokunta, sekä määritä sille IP-osoite kuvan mukaan. 
Määritä se myös natin sisäpuoliseksi portiksi. 
 
4) Määritä portti fa1 VLANiin 30. 
 
5) Lisää access-list 100:aan myös VLANin 30 IP-osoitteet seuraavasti: 
 
R1(config)#access-list 100 permit ip 192.168.20.0 0.0.0.255 any 
 
DHCP-pool tarkoittaa “allasta” josta IP-osoitteita jaetaan. Altaalle pitää määritellä jaettavien osoitteiden 
alue sekä oletusyhdyskäytävä ja DNS-palvelimet joiden osoitteet DHCP-palvelin välittää koneille. 
Osoitealueesta voidaan sulkea pois (excluded-address) jokin IP-osoitealue siltä varalta että jos alueelle 
halutaan staattisia IP-osoitteita. Näin DHCP-palvelin ei jaa samoja osoitteita jotka on mahdollisesti jo käsin 
asetettu joillekin laitteille. 
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6) Luo DHCP-pool opiskelijat: 
 
R1(config)#ip dhcp pool opiskelijat 
R1(dhcp-config)#network 192.168.20.0 255.255.255.0 
R1(dhcp-config)#default-router 192.168.20.1 
R1(dhcp-config)#dns-server IP-osoite 
R1(dhcp-config)#exit 
R1(config)#ip dhcp excluded-address 192.168.20.1 192.168.20.10 
 
Luo DHCP-pool myös henkilökunta-VLANille vastaavalla tavalla, mutta käytä IP-osoitteina 
192.168.30.x-alueen osoitteita. 
 
7) Kytke myös PC 2 kiinni reitittimeen. Varmista että koneiden verkkokortit on asetettu hakemaan 
verkkoasetukset automaattisesti.  
 
8) Katso Windowsin komentokehotteesta minkä osoitteen DHCP-palvelin jakoi tietokoneelle 
komennolla ipconfig. 
 
9) Reitittimestä näet jaetut osoitteet komennolla show ip dhcp binding ja tilastoja DHCP-serverin 
toiminnasta komennolla show ip dhcp server statistics. 
 
10) Kytke portin fa4 kaapeli kiinni ja varmista että internet-yhteydet toimivat molemmissa 
tietokoneissa. 
 
11) Tallenna työ tietokoneelle myöhempää käyttöä varten. 
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Harjoitus 9: Ylläpito-VLAN 
 
 
 
Ylläpidon kannalta on hyödyllistä että reitittimiin ja kytkimiin pääsee käsiksi SSH-yhteydellä ilman 
konsolikaapelin kytkemistä. Tämä muodostaa kuitenkin tietoturvauhan, sillä tällöin laitteet ovat alttiita ns. 
brute force –hyökkäyksille, joissa yritetään arvata oikea salasana. On turvallisempaa luoda ylläpitäjiä varten 
oma VLAN ja sallia SSH-yhteydet vain tämän VLANin IP-osoitteille, jolloin vain tietyiltä tietokoneilta pääsee 
laitteisiin käsiksi. 
 
1) Kaapeloi laitteet. 
 
2) Tyhjennä reititin ja tee siihen perusasetukset. 
 
3) Luo reitittimeen VLANit 10, 20 ja 30, sekä nimeä ne vastaavasti yllapito-, hallinto- ja tuotanto-
VLANeiksi. 
 
4) Anna VLANeille IP-osoitteet kuvan mukaan. 
 
5) Määritä fa2 VLANiin 20 ja fa3 VLANiin 10. 
 
6) Ota rsa-salaus käyttöön. Kun laite kysyy salauksen vahvuutta, niin käytä oletusvahvuutta eli 512 
bittiä. 
 
R1(config)#crypto key generate rsa general-keys label HARJOITUS 
 
7) Luo access-list joka sallii vain VLANin 10 liikenteen ja lisää se vty-linjoihin. 
 
R1(config)#access-list 110 permit ip 192.168.10.0 0.0.0.255 any 
R1(config)#line vty 0 4 
R1(config-line)#access-class 110 in 
 
8) Lisää vty-linjojen 0-4 konfiguraatioon myös komento transport input ssh joka sallii SSH-yhteydet. 
Myös exec-timeout 15 kannattaa laittaa jotta yhteys ei jää vahingossa päälle. 
 
9) Määritä tietokoneen verkkokortille kuvan mukainen IP-osoite ja ota puttylla SSH-yhteys reitittimen 
VLAN 10 IP-osoitteeseen. Toimiko yhteys? 
 
18 
 
Tietoverkkoharjoituksia, versio 1.03   
 
 
 
 
 
10) Testaa vielä toimiiko SSH-yhteys VLANista 20. Kytke tietokone porttiin fa2, vaihda verkkokortin IP-
osoitteeksi 192.168.20.10 ja oletusyhdyskäytäväksi 192.168.20.1. Ota puttylla uudestaan SSH-
yhteys. 
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Harjoitus 10: Verkkoprojekti 1 
 
 
 
Harjoituksen tarkoituksena on toteuttaa alusta alkaen yksinkertainen tietoverkko joka sopii pienyrityksen 
käyttöön, jossa ei kuitenkaan käytetä vielä langattomia verkkoja tai erillistä palomuuria. Verkossa käytetään 
nattia, VLANeja, trunk-yhteyksiä sekä DHCP:tä, ja se tulee yhdistää internettiin. Kytkimen tilalla voit käyttää 
mitä tahansa hallittavaa kytkintä joka tukee 802.1q trunk-yhteyksiä, mutta myös Cisco 881-W:tä voi käyttää 
kytkimenä mikäli VLANeille ei konfiguroida IP-osoitteita. 
 
1) Kaapeloi laitteisto kuvan mukaan. 
 
2) Tyhjennä laitteet ja tee laitteisiin perusasetukset. 
 
3) Luo VLANit. Nimeä VLAN 10 ylläpidoksi, VLAN 20 hallinnoksi ja VLAN 30 tuotannoksi. 
 
4) Määritä kytkimen S1 portit kuvan mukaisiin VLANeihin. Määritä lisäksi portti fa3 VLANiin 30. 
 
5) Luo trunk-yhteys reitittimen ja kytkimen välille. 
 
6) Aseta reititin reitittämään VLANien välillä eli luo ja konfiguroi VLANien interfacet reitittimeen. 
 
7) Ota SSH-yhteys käyttöön laitteissa. Voit käyttää myös sitä konfigurointiin tästä eteenpäin. 
 
8) Konfiguroi reitittimeen DHCP VLANeille 20 ja 30, ja tarkista että PC2 saa IP-osoitteen portista fa2. 
Vaihda sitten PC2 porttiin fa3 ja tarkista että kone saa oikean alueen IP-osoitteen. 
 
9) Kytke nat päälle reitittimestä. 
 
10) Yhdistä verkko julkiseen verkkoon ja testaa internet-yhteys. 
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Harjoitus 11: Wlan ja salausasetukset 
 
 
 
Tässä harjoituksessa otetaan käyttöön reitittimen wlan-tukiasema ja tutustutaan sen salausasetuksiin 
tekstipohjaisella käyttöliittymällä. Tukiasema on sisäänrakennettu reitittimeen vaikka se on kuvassa 
piirretty erikseen. Loogisesti ne ovat kuitenkin kaksi eri laitetta. 
 
1) Kaapeloi laitteet kuvan mukaisesti, mutta älä kytke vielä internet-kaapelia. 
 
2) Tyhjennä reitittimen konfiguraatio. 
 
3) Lataa reitittimeen tehtävässä 8 tallentamasi konfiguraatio. Voit ladata sen menemällä 
konfigurointitilaan ja kopioimalla puttyyn suoraan tiedoston sisältö ”version 15” rivistä alkaen. 
Tarkista kuitenkin ensin että puttyssa on ykköstehtävässä neuvotut asetukset. 
 
4) Yhdistä internet-kaapeli, nosta portti fa4 ylös ja tarkista internet-yhteyden toimivuus tietokoneella. 
 
5) Määritä wlan-ap0 interfacen IP-osoite komennolla ip unnumbered vlan30 jolloin kyseinen interface 
käyttää samaa IP-osoitetta kuin VLAN 30:n interface. Wlan-ap0 on tukiaseman hallinta-interface. 
 
6) Määritä wlan-gi0 portti kuulumaan VLANiin 30. Wlan-gi0 on portti jonka kautta liikenne reitittimen 
ja tukiaseman välillä kulkee. 
 
7) Siirry konsoliyhteydessä tukiaseman puolelle kirjoittamalla service module wlan-ap 0 session ja 
kirjaudu sisään. Huomioi että tukiaseman puolella salasana saattaa olla myös Cisco. 
 
8) Lataa tukiasemaan alkuperäiset asetukset komennolla copy flash:cpconfig-ap801.cfg startup-
config ja käynnistä tukiasema uudelleen reload-komennolla. 
 
9) Tee perusasetukset tukiasemaan samoin kuin reitittimeen. 
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10) Konfiguroi ssid:n asetukset seuraavasti, käytä ssid:nä omaa nimeäsi: 
 
ap(config)#dot11 ssid nimi 
ap(config-ssid)#vlan 30 
ap(config-ssid)#guest-mode 
 
Guest-mode tarkoittaa että verkon ssid näkyy laitteiden wlan-verkkojen listauksessa. 
Määritä salausasetukset tälle ssid:lle seuraavilla komennoilla: 
 
ap(config-ssid)#authentication open 
ap(config-ssid)#authentication key-management wpa 
ap(config-ssid)#wpa-psk ascii 0 harjoitus 
 
Authentication open sallii kaikkien laitteiden suorittaa tunnistautuminen. Authentication key-
management määrittää käytetyn salaustavan ja wpa-psk (pre-shared key) käytetyn salausavaimen 
eli salasanan. 
 
11) Jokaiselle langattomassa verkossa käytetylle VLANille on tehtävä oma ssid ja oma radio-interfacen 
subinterface. Luo subinterface: 
 
ap(config-if)#interface dot11radio 0.30 
ap(config-if)#encapsulation dot1q 30 native 
 
12) Seuraavaksi tulee määrittää radiolähettimen asetukset, eli käytetty salaus-algoritmi sekä käytetty 
ssid: 
 
ap(config-if)#interface dot11radio 0 
ap(config-if)#encryption vlan 30 mode ciphers aes-ccm 
ap(config-if)#ssid nimi 
ap(config-if)#no shutdown 
 
13) Testaa langattoman verkon toiminta esimerkiksi kännykälläsi. 
 
14) Poistu takaisin reitittimen puolelle painamalla ctrl+shift+6 ja sen jälkeen x. Kirjoita vielä disconnect. 
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Harjoitus 12: Wlanin konfigurointi graafisella käyttöliittymällä 
 
 
 
Langaton verkko on kätevämpi konfiguroida graafisella kuin tekstipohjaisella käyttöliittymällä, varsinkin jos 
verkko on yhtään monimutkaisempi. Tässä harjoituksessa tutustutaan tukiaseman graafiseen 
käyttöliittymään ja luodaan kaksi eri langatonta verkkoa. 
 
1) Kaapeloi laitteisto internet-kaapelia lukuun ottamatta. Tyhjennä reitittimen konfiguraatio ja 
käynnistä reititin uudestaan. 
 
2) Lataa laitteeseen tehtävässä 8 tallentamasi konfiguraatio. Voit ladata sen menemällä 
konfigurointitilaan ja kopioimalla puttyyn suoraan tiedoston sisältö. Tarkista kuitenkin ensin että 
puttyssa on ykköstehtävässä neuvotut asetukset. 
 
3) Nosta portti fa4 ylös ja tarkista internet-yhteyden toimivuus tietokoneella. 
 
4) Määritä interface wlan-gi0 trunk-tilaan. Aseta sen jälkeen trunk-yhteyden native VLANiksi VLAN 30 
komennolla switchport trunk native vlan 30. 
 
5) Tarkista onko tukiaseman BVI1 hallintaportti saanut IP-osoitteen komenolla sh ip dhcp binding, 
odottele hetki ja tarkista uudestaan jos ei ole. 
 
6) Kun BVI1 on saanut osoitteen (VLAN 30), mene nettiselaimella kyseiseen osoitteeseen ja kirjaudu 
laitteeseen sisään tunnuksilla sakky/harjoitus, tai jos konfiguraatio on tyhjä niin Cisco/Cisco (toisella 
konfiguraatiolla cisco/cisco). 
 
7) Palauta laitteeseen tehdasasetukset valikossa system software/system configuration ellet ole 
varma että laitteessa on tehdasasetukset. Saatat joutua selvittämään laitteen IP-osoitteen 
uudelleen palautuksen jälkeen. 
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8) Lisää laitteeseen käyttäjänimi sakky ja salasana harjoitus security/admin access/local user list –
valikossa. Laita raksi ”Use Password as secret” ja valitse Read-Write oikeudet käyttäjälle. Tallenna 
asetukset Apply-painikkeella aina muutoksien jälkeen. Vaihda vielä samalta sivulta asetus 
”Administrator Authenticated by:” kohtaan ”Local User List Only”, jotta tunnistus tehdään vain 
käyttäjänimien ja salasanojen perusteella. Poista lopuksi käyttäjätili Cisco 
 
9) Mene valikkoon Services/VLAN ja luo VLAN 20 (opiskelijat) sekä VLAN 30 (henkilokunta). Klikkaa 
opiskelijat-VLANille ”Enable Public Secure Packet Forwarding” päälle, jolloin kyseisestä VLANista ei 
ole yhteyttä muualle kuin internettiin, ja henkilokunta-VLANille ”Native VLAN”. 
 
10) Määritä salausasetukset molemmille VLANeille valikossa security/encryption manager. Valitse 
salaustavaksi Cipher/AES CCMP. 
 
11) Määritä langaton verkko valikossa security/SSID manager molemmille VLANeille. Käytä SSID:nä 
omaa nimeäsi, ja varmista ettei luokassa tule kahta samannimistä SSID:tä. Lisää nimen perään 
VLANin numero. Laita myös raksi radio-interface –ruutuun.  
  
Valitse Key Management: Mandatory ja ota WPA käyttöön. Käytä salasanana harjoitusta. Valitse 
raksi ”Set SSID as Guest Mode”, jotta wlan-verkko näkyy laitteissa. Klikkaa Apply. 
 
12) Aseta Beacon Modeksi Multible BSSID ja tallenna asetukset. 
 
13) Ota verkko käyttöön valikossa network interfaces/Radio0-802.11N/Settings valitsemalla enable ja 
tallentamalla asetukset. 
 
14) Testaa wlan-verkkojen toimivuus kännykällä tai muulla laitteella jossa on wlan-sovitin. 
 
Lisätehtävä: Access-list 
 
15) VLAN 20 on eristetty VLANista 30 tällä hetkellä vain tukiaseman puolelta. Reitittimen puolella pitää 
eristäminen hoitaa pääsylistojen avulla. Luo extended access-list joka kieltää 192.168.20.x verkosta 
pääsyn 192.168.30.x verkkoon, ja lopuksi sallii kaiken muun liikenteen. 
 
16) Ota pääsylista käyttöön VLANissa 20 sisäänpäin menevälle liikenteelle. 
 
17) Testaa pääsylistan toimivuus pingaamalla. 
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Harjoitus 13: Palomuurin käyttöönotto 
 
 
 
Palomuuriin on tehdasasetuksina konfiguroitu portti 0 Outside-verkon (VLAN 2) portiksi ja portit 1-7 Inside-
verkon (VLAN 1) porteiksi. Lisäksi tehdasasetuksissa on valmiiksi päällä NAT sekä DHCP-serveri joka jakaa 
sisäverkon koneille osoitteita alueelta 192.168.1.2 – 192.168.1.36. Tässä harjoituksessa tutustutaan 
palomuuriin ja yhdistetään se internettiin. 
 
1) Yhdistä tietokone suoraan internettiin. Selvitä ipconfigilla mikä on koneen default gateway –osoite 
ja merkkaa se ylös. 
 
2) Kaapeloi laitteet kuvan mukaan, mutta jätä internet-kaapeli vielä yhdistämättä. 
 
3) Avaa internet-selain ja mene osoitteeseen https://192.168.200.1. Klikkaa ”Run ASDM” ja jätä 
kirjautumiskentät tyhjiksi. Jos laite kysyy Smart Call Home –raportoinnista niin valitse ”Do not 
enable”. Jos laitteessa on tehdaskonfiguraatio niin osoite on https://192.168.1.1.   
 
4) Palauta laitteen konfiguraatio tehdasasetuksiin file-valikosta. Kun laite kysyy sisäpuolen IP-
osoitetta, aseta siihen 192.168.200.1. Avaa tämän jälkeen ASDM uudestaan. Mikäli ASDM ei 
yhdistä, käytä verkkokaapelia irti jotta tietokone hakee IP-osoitteen uudelleen. 
 
5) Ensimmäisenä laite avautuu Home-välilehdelle josta näet erilaisia tietoja laitteen toiminnasta. 
Tutustu Home, Configuration ja Monitoring –valikoihin ja etsi mistä laitteen kellonaika asetetaan. 
Muuta kellonaika ja aikavyöhyke oikeiksi. Tallenna muutokset apply:n jälkeen save-painikkeella. 
 
6) Aseta hostnameksi FW1 ja salasanaksi harjoitus. 
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7) Luo palomuuriin oletusreitti internettiin Configuration/Routing/Static routes –valikossa. Oletusreitti 
reitittää kaikki palomuurille tuntemattomalla kohdeosoitteella varustetut paketit internettiin. 
Valitse interfaceksi Outside ja reititettäväksi verkoksi kaikki. Laita gateway-IP:ksi aiemmin 
talteenottamasi IP-osoite. 
 
8) Yhdistä laitteen verkkokaapeli internettiin ja testaa yhteys menemällä jollekin internet-sivulle. 
 
Verkon toimivuutta ei voi selvittää ping-komennolla, koska se on estetty palomuurin 
oletusasetuksissa. 
 
9) Klikkaa save tallentaaksesi konfiguraation. 
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Harjoitus 14: Porttien avaus ja remote desktop 
 
 
 
Etätyöpöytäyhteys eli remote desktop on lähes välttämätön tietoverkon ylläpitäjän työkalu.Etätyöpöydän 
avulla voit esimerkiksi ottaa lähes miltä tahansa koneelta yhteyden vaikkapa ylläpito-VLANissa sijaitsevaan 
tietokoneeseen jolta pääset hallitsemaan verkkoa. Etätyöpöydän avulla voit myös käyttää työpaikan 
konetta kotoa, tai kotikonetta töistä.Kuitenkin otettaessa yhteys natin ulkopuolelta, vaatii se natin 
asetuksiin portin avaamisen ja ohjaamisen haluttuun koneeseen. 
 
Harjoituksessa otetaan käyttöön ja testataan etätyöpöytää sekä etätukipyyntöä. Tarvitset toisen ryhmän 
jonka kanssa voit testata etäyhteyksiä. 
 
1) Kaapeloi laitteet internet-johtoa lukuun ottamatta ja aseta tietokoneelle manuaalinen IP-osoite 
kuvan mukaan. Oletusyhdyskäytäväksi tulee asettaa palomuurin sisäverkon IP-osoite. 
 
2)  Luo palomuuriin perusasetukset. 
 
3) Yhdistä palomuuri internettiin ja testaa yhteys avaamalla jokin nettisivu. 
 
4) Luo porttiohjaus natin läpi PC 1:lle porttiin 3389 etätyöpöytäyhteyttä varten. 
 
Mene Configuration/Firewall/NAT Rules –valikkoon ja klikkaa Add Static NAT Rule. Määritä 
alkuperäiseksi osoitteeksi inside-interface ja lähteeksi PC1:n IP-osoite. Muunnetuksi osoitteeksi 
tulee asettaa outside ja käyttää kyseisen portin IP-osoitetta (Use Interface IP Address). Ota vielä 
Port Address Translation käyttöön ja aseta protokollaksi TCP porteilla 3389. 
 
5) Luo seuraavaksi uusi palomuurisääntö Access Rules -valikossa. Sääntö tulee asettaa outside-
interfacelle ja sen tulee sallia liikenne mistä tahansa osoitteesta outside-interfaceen, mutta vain 
TCP protokollalle porttiin 3389. Protokolla pitää antaa service-kenttään muodossa ”TCP/3389”. 
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6) Varmista että PC:ssä, johon olet ottamassa yhteyttä, on etäyhteydet sallittuina. Kirjoita käynnistä-
valikkoon hakusanaksi esimerkiksi “remote” ja valitse hakutuloksista ”Allow remote access to your 
computer”. Salli yhteydet kaikista Remote Desktop –versioista.  
 
7) Testaa etäyhteyttä toisen ryhmän koneella. Etäyhteyden löydät hakusanoilla ”remote” tai 
”etätyöpöytä”. Kirjoita koneen nimeksi oman palomuurisi ulkoinen IP-osoite, jonka löydät ASDM:n 
etusivulta. 
 
Testaa yhteydet myös toisinpäin. 
 
Jos yhteys ei toimi, niin varmista että nat- ja palomuurisäännöt ovat tallentuneet. 
 
Vinkki: Löydät etätyöpöytäyhteyden kaikista windows-versioista varmimmin kirjoittamalla Suorita-
kehoitteeseen mstsc, joka tulee sanoista Microsoft Terminal Services Client. 
 
Etätuki 
 
8) Luo etätukipyyntö . Löydät sen hakusanalla ”remote assistance” tai ”etätuki”. Tallenna pyyntö 
tiedostoksi ja jätä etätuki-sovellus auki. 
 
9) Lähetä etätukipyyntö toisen ryhmän tietokoneelle sähköpostilla, muistitikulla tai lähiverkon kautta. 
 
10) Avaa pyyntö, syötä salasana ja testaa etätukiyhteyden toimivuus. Kokeile myös ottaa tietokone 
hallintaan.  
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Harjoitus 15: Verkkoprojekti 2 
 
 
 
Tässä harjoituksessa on tarkoitus toteuttaa pienyrityksen tietoverkko, jossa reititin on palomuurin kautta 
yhdistetty internettiin. Verkossa pitää olla WLAN:in kautta pääsy sisäverkkoon ja internettiin. NAT tulee 
toteuttaa palomuurissa ja DHCP-palvelin reitittimessä. 
 
1) Kaapeloi laitteisto kuvan mukaan, mutta yhdistä aluksi tietokone suoraan johonkin palomuurin 
porttiin. 
 
2) Tyhjennä palomuurin ja reitittimen konfiguraatiot. Voit jo tyhjennysvaiheessa asettaa palomuurille 
IP-osoitteen kuvan mukaan. 
 
3) Luo palomuuriin perusasetukset. Lisää tämän jälkeen verkko 192.168.20.0/24 ylläpitäjien listaan 
valikossa Device Management/Management Access/”ASDM/HTTPS/Telnet/SSH”. 
 
4) Poista DHCP-serveri käytöstä valikossa Configuration/Device Management/DHCP/DHCP Server. 
 
5) Luo reitittimeen perusasetukset ja VLANit. Määritä VLAN-porteille kuvan mukaiset IP-osoitteet. 
 
6) Määritä portit fa0-fa1 VLANiin 20 ja portit fa2-fa3 VLANiin 30. 
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7) Luo DHPC-poolit hallinto (VLAN 20 –verkko) ja tuotanto (VLAN 30 –verkko), sekä aseta niille IP-
osoitealueet, DNS-palvelimen osoite sekä oletusreitittimet. Määritä myös IP-alueet 192.168.20.1 – 
192.168.20.10 ja 192.168.30.1 – 192.168.30.10 DHCP:lta poissuljettuihin osoitteisiin. 
 
8) Anna portille fa4 kuvan mukainen IP-osoite manuaalisesti ja nosta se ylös. 
 
Koska reititin osaa ohjata liikenteen vain siihen suoraan kytketyissä verkoissa, pitää reitittimelle määritellä 
käsin että tuntemattomiin verkkoihin kohdistetut paketit ohjataan palomuurille päin. Samoin palomuurille 
pitää kertoa että reitittimen takaa löytyy verkot 192.168.20.0/24 ha 192.168.30.0/24, jotta se osaa ohjata 
internetistä tulevat paketit reitittimelle päin. Palomuurille on varminta myös määritellä oletusreitti 
internettiin, sillä automaattinen oletusreitin haku ei toimi joka tilanteessa.  
 
9) Lisää reitittimeen manuaalinen reitti komennolla ip route 0.0.0.0 0.0.0.0 192.168.200.1. 
 
10) Lisää palomuuriin manuaaliset reitit inside 192.168.20.0 255.255.255.0 192.168.200.2 ja inside 
192.168.30.0 255.255.255.0 192.168.200.2. 
 
11) Lisää palomuuriin manuaalinen reitti outside 0.0.0.0 0.0.0.0 10.0.0.1 
 
12) Määritä portti Wlan-gi0 VLANiin 30, tarkista tukiaseman saama osoite ja ota siihen yhteys 
nettiselaimella. 
 
13) Määritä tukiasemaan käyttäjätunnus ja salasana. 
 
14) Aseta salaustavaksi Cipher/AES CCMP. 
 
15) Luo SSID omalla nimelläsi. 
 
16) Kytkeä Radio0-802.11N portti päälle. 
 
17) Testaa wlanin toimivuus esimerkiksi kännykällä. 
 
  
 
 
  
  
 
 
